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Программа безопасности 

 в сети Интернет
Пояснительная записка

В связи с глобальным процессом активного формирования и использования информационных ресурсов особое значение приобретает информационная безопасность детей. 
Доступ учащихся к информационным ресурсам сети Интернет дает возможность школьникам пользоваться основным и дополнительным учебным материалом, необходимым для обучения в школе, выполнять домашние задания, самостоятельного обучаться. Благодаря таким ресурсам у школьников появляется возможность узнавать о проводимых олимпиадах, конкурсах, и принимать в них активное участие. Использование Интернета в работе с детьми достаточно обширно: это использование электронной почты; поиск в сети нужной информации; создание собственных школьных веб-страниц; рассылка; обмен опытом; ответы на типичные вопросы; совместные проекты школьников (и учителей) разных школ. 
Использование Интернета в образовательной деятельности таит в себе много опасностей. Бесконтрольный доступ к Интернету может привести к: 

· Инернет – зависимости

· знакомству с человеком с недобрыми намерениями.

· заражению вредоносными программами при скачивании файлов,

· неправильному формированию нравственных ценностей

· нарушению нормального развития ребенка

Для преодоления негативного воздействия сети Интернет школа должна проводить целенаправленную воспитательную работу с педагогическим коллективом, учащимися, родителями.

Очень важно, чтобы во всех школах был безопасный Интернет. По статистическим данным на сегодняшний день насчитывается от 9 до11 млн. интернет-пользователей в возрасте до 14 лет. Две трети детей выходят в глобальную сеть самостоятельно, без присмотра родителей и педагогов. Примерно 40% школьников посещают веб-страницы нежелательного и запрещенного содержания. Не секрет, что у многих развивается интернет-зависимость и игромания.

Просвещение подрастающего поколения в части использования различных информационных ресурсов, знание элементарных правил отбора и использования информации способствует развитию системы защиты прав детей в информационной среде, сохранению здоровья и нормальному развитию.

Медиаобразование выполняет важную функцию защиты от противоправного воздействия средств массовой коммуникации, а также способствует предупреждению криминальных посягательств на детей с использованием информационно - телекоммуникационных сетей.
В обеспечении мер по Интернет-безопасности образовательное учреждение должно играть ключевую роль, так как в современной школе обучение проводится с использованием технологий, отвечающих своему времени, имеются в виду информационно-коммуникационные технологии. Поэтому школа должна взять на себя главную ответственность за развитие у детей и их родителей цифровой грамотности и обучение их навыкам безопасности.

Решение задачи по обеспечению безопасности при использовании компьютера и интернета детьми требует комплексного подхода, решения множества психолого-педагогических вопросов. Эти направления должны стать основой для решения проблем медиабезопасности в образовательных учреждениях. Стимулируя детей к более широкому разнообразию онлайн-деятельности и одновременно с этим обучая их критически оценивать ресурсы, развивая навыки безопасного поведения в сети, педагоги приумножают те преимущества, которые дает обучение в онлайне, усиливает защиту наших детей и повышают компетентность всех участников образовательного процесса. Особые усилия необходимы в отношении наименее привилегированных и самых младших детей.

1. Цели и задачи программы.

Цель: Обеспечение безопасной информационной образовательной среды школы  при обучении, внеурочной деятельности, а также в свободном использовании сети Интернет.
Задачи: 
1. Организация технического контроля безопасности;

2. Формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков;

3. Создание педагогических условий обеспечения информационной безопасности учащихся, использующих Интернет в образовании. 
4. Изучение  нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;
5.  Организация разъяснительной работы среди обучающихся и их родителей; 

Участники и исполнители: учащиеся начальной школы 1-4кл, средней школы 5-9 кл, старшей школы 10-11 классы, учителя -  предметники, классные руководители, администрация,  родители.
2. Нормативно-правое обеспечение 
Школьный уровень

1. Правила использования сети Интернет»

2. РЕГЛАМЕНТ по работе учителей и школьников в сети Интернет
3. Инструкция  для сотрудников о порядке действий при осуществлении контроля за  использованием учащимися общеобразовательного учреждения сети Интернет.

4. Журнал учета блокировки нежелательных сайтов.
3. Организация безопасного интернета в школе
Для решения вопросов безопасности Интернета в школе организован технический контроль, ведется профилактическая работа с обучающими и их родителями, доступны информационные ресурсы для всех участников образовательного процесса.

[image: image2.jpg]Oprammanus
6esonacmoro

Hareprera B mKore

Tesamuecxnit TpodmraxTmaeckas PaGora c poxmrensivm Hagopmanmonasui
KomTpOTH pabora pecype
ofyaammvmcs

Komrenaas Ha ypoxax Poxurenscxme Cnenmarmsuposarn

uasTpamms mopMaTIRE cobpanns bie caiiThi B
Hareprer

AsTusmpycabie Kaccabie acht HmmmpIyasaLe Ilxobmbi caiit
nporpanbl KOHCYAbTamER

Bueypoumnie
MeponpmsrTas

Hadopmamms ma
caiiTe I B KIACCHBIX

yroaxax

Kraccmste yroxn

Tlavsrxn, mEcToBKE





Технический контроль. 

Чтобы ограничить доступ учащихся к информации, которая может оказать на них негативное воздействие, установлена специальная система фильтрации исключающая доступ к такой информации. Блокируется доступ к сайтам, содержащим материалы, которые определены как опасные. С помощью технологии фильтров и блокировки можно ограничить список собеседников, с которыми дети общаются через Интернет. Тем не менее, нет компьютерных программ, способных полностью защитить ребенка от доступа к нежелательной информации. 
Антивирусная программа установлена на все компьютеры, также позволяет ограничить доступ юных пользователей Интернета к нежелательному контенту и обеспечить безопасность школьной компьютерной сети.

Профилактическая работа с детьми. 

Работа с учащимися с учетом их возрастных особенностей. В начальной школе – в виде сказок, игр. В средней школе – в виде бесед, ролевых игр, диспутов, тренингов. В старшей школе – в виде проектов, выпуска стенгазет, участия в акциях, конкурсах. мероприятий, направленных на обучение учителей, родителей и детей правилам безопасного пользования Интернетом. Это классные часы по теме «Безопасность в сети Интернет»; листовки, буклеты,  памятки для учащихся «Безопасность в Интернете» и т.д.

Профилактическая работа с родителями. 

Формы работы с родителями различны – родительские собрания («Безопасный Интернет - детям»), индивидуальные беседы, лекции. Родители должны понимать, что никто так сильно не отвечает за безопасность детей в Интернете, как сами родители. Только они могут полностью контролировать своих детей. 

Информационный ресурс.
Для достижения положительных результатов необходимо проводить комплексную работу семьи школы. Именно преподаватели и родители смогут предостеречь детей от возможных опасностей и ошибок. Существует ряд сайтов, посвященных безопасности детей в Интернете, ресурсы которых оказывают огромную помощь, как взрослым, так и детям. Также информация для родителей и детей по безопасной работе в Интернет размещена на официальном сайте школы   . 

Таким образом, в школе необходимо регулярно вести работу по формированию безопасной информационной образовательной среды школы, обеспечению информационной безопасности учащихся, использующих Интернет в образовании, и пропаганде безопасного поведения в сети Интернет.
4. Сроки реализации программы: 2020-2023 уч.гг
5. Этапы реализации программы

1этап  - организационный
1. разработка нормативно-правовой базы;

2.  создание банка методических материалов;
3. анализ реальной ситуации по данной проблеме;

4. диагностика интересов и направлений занятости  учащихся во внеурочное время;

5. составление плана реализации проекта;

2 этап – практический
1. организация и проведение воспитательных мероприятий (информационно-профилактических, творческих, исследовательских);

2. разработка рекомендаций педагогам,  родителям и ученикам по профилактике компьютерной зависимости;

3. разработка памятки для учеников по использованию ресурсов сети Интернет;

4. текущий контроль за реализацией проекта.

     3-й этап  – обобщающий 
1. анализ результатов реализации проекта в соответствии с поставленными целью и задачами;

2. определение перспектив и путей дальнейшего развития.

6. Ожидаемые результаты 

Системный подход в решении задач построения в школе безопасной среды для доступа к сети Интернет: 

1. обеспечит потребность учителя в постоянном повышении уровня своей квалификации и профессионализма по данному вопросу; 

2. поможет родителям грамотно организовать информационное пространство ребенка в семье; 

3. совместные усилия педагогов и родителей создадут рабочую среду ребенка и в школе и дома с учетом его интересов, сообразно возрастным особенностям и духовным потребностям в рамках общечеловеческих ценностей. 

7.Перспективы дальнейшей работы.
Необходимо повышать квалификацию педагогов по вопросам информационной безопасности, чтобы уметь оперативно ориентироваться и ориентировать детей по безопасному поведению в Интернете. Регулярно проводить родительский всеобуч по вопросам кибербезопасности и работать не вдогонку, а на опережение. Задача взрослых (педагогов, родителей) - формирование разносторонней интеллектуальной личности, высокий нравственный уровень которой будет гарантией ее информационной безопасности. 

План работы на 2020-2021 учебный год

	№
	Сроки проведения
	Мероприятие
	Ответственные

	1
	Сентябрь 
	1. Изучение нормативных документов по организации безопасного доступа к сети Интернет. Сбор документации.
	Зам.директора по информатизации Муштакова Э.И.
Учитель информатики: Теличенко И.П.

	
	
	2. Классный час по безопасной работы в сети Интернет для учащихся 1–11 классов
	Классные руководители

	2
	Октябрь 
	1.Производственносе совещание. Знакомство педагогов с нормативными документами и школьными локальными актами: 

1. Локальный акт «Правила использования сети Интернет»

2. РЕГЛАМЕНТ по работе учителей и школьников в сети Интернет
3. Инструкция  для сотрудников о порядке действий при осуществлении контроля за использованием учащимися общеобразовательного учреждения сети Интернет.
	Директор 

Сиразетдинова М.Б..
Учитель информатики: Хруленко А.Б.

	
	
	3. Диагностика по выявлению наличия признаков компьютерной и игровой зависимости.
	Классные руководители

Психолог школы

	3
	Ноябрь 
	1.НШ Правила безопасного использования сети Интернет для школьников младших классов http://azbez.com/node/1284 

Кл.рук НШ

	
	
	2.Школьные дебаты «Безопасный интернет» 
	Классные руководители, ст.Вожатая, учитель информатики

	
	
	4.Создание странички на школьном сайте «Компьютерная зависимость».
	Учитель информатики 

	4
	Декабрь 
	Как уберечь свою персональную информацию в Интернете, если вы общаетесь в социальных сетях
	Кл.руководители

	5
	Январь 
	Родительский всеобуч «Положительные и отрицательные стороны Интернета»
	Классные руководители

	6
	Февраль 
	1.Конкурс рисунков «Я выбираю ….»
	Учитель художественного труда

	7
	Март 
	НШ Флеш – игра «Необычайные приключения в интернете» http://detionline.com/mts/game 
	Родители

	8
	Апрель 
	 Проведение информационной кампании «Безопасный интернет»
	зам.дир. по информатизации Муштакова Э.И., классные руководители, родители, учитель информатики, 

	9
	Май 
	На уроках информатики провести беседы, диспуты: «Безопасность при работе в Интернете», «О личной безопасности в Интернет», «Сетевой этикет», «Этика сетевого общения » (7-8 классы), «Форумы и чаты в  Интернет», «Информационная безопасность сетевой технологии работы» (9-11 классы).
	Классные руководители,



	10
	В течение года
	Индивидуальная работа с группой риска (интернет-зависимых и «игроманов»)
	Классные руководители, психолог


Приложения

Правила работы в сети Интернет  и мобильных сетях связи для детей и родителей

 
Компьютер в наше время стал для ребенка и другом и помощником и даже воспитателем, учителем. Между тем, существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, нарушение психики неустойчивых школьников, представляющих для детей угрозу.
 Преодолеть нежелательное воздействие информационной среды можно только совместными усилиями учителей, родителей и самих школьников. Наша задача сегодня – обеспечение безопасности детей, не способных иногда правильно оценить степень угрозы информации, которую они воспринимают или передают.
Следует понимать, что подключаясь к сети Интернет, Ваш ребенок встречается и целым рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны, прежде всего, родители перед тем, как разрешить ему выход в сеть Интернет.
	 Наиболее частые угрозы в сети:
1.        Угроза заражения вредоносным Программным обеспечением (ПО). Для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Среди таких методов можно отметить почту, компакт-диски и прочие сменные носители информации или скачанные из сети Интернет файлы. Например, программное обеспечение для мгновенного обмена сообщениями сегодня стало простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов. 
2.        Доступ к нежелательному содержимому. Сегодня любой ребенок, выходящий в сеть Интернет, может просматривать любые материалы. К таким материалам относится насилие, наркотики, порнография, страницы с националистической или откровенно фашистской идеологией и многое  другое.
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3.        Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях, это могут быть педофилы, которые ищут новые жертвы. 
4.        Интернет-магазины. Несмотря на то, что покупки через сеть Интернет пока еще являются экзотикой для большинства из нас, однако недалек тот час, когда эта угроза может стать весьма актуальной.

	   Рекомендации по уменьшению опасности от посещений детьми Интернет.
1.        Посещайте сеть Интернет  вместе с  детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения сети Интернет;
2.        Объясните детям, что если в сети  Интернет что–либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством;
3.        Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона, и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.;
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4.        Научите ваших детей уважать собеседников в сети Интернет. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково и в Интернет, и в реальной жизни;
5.        Объясните детям, что далеко не все, что они могут прочесть или увидеть в сети Интернет  - правда. Приучите их спрашивать о том, в чем они не уверены;
6.        Не забывайте контролировать детей в сети Интернет с помощью специального программного обеспечения. Это поможет вам отфильтровать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.
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Домашний контроль работы сети
 Родителям необходимо постоянно вести разъяснительную работу, т.к. без понимания данной проблемы невозможно ее устранить силами только учителей. Очень часто родители не понимают или недооценивают те угрозы, которым подвергается школьник, находящийся в сети Интернет. Некоторые из них считают, что ненормированное «сидение» в сети лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка основам безопасности дома и на улице, тому, как вести себя с незнакомыми людьми, что можно говорить о себе, а что нет, между тем, «выпуская» его в сеть Интернет, не представляют себе, что точно так же нужно обучить его  основам безопасности в сети Интернет. 
Ребенок абсолютно беззащитен перед потоком информации. Дома необходимо выработать общие правила, которые бы сводились к следующему:
         Какие сайты могут посещать дети и что они могут там делать;
         Сколько времени дети могут проводить в сети Интернет;
         Как защитить личные данные;
         Как следить за безопасностью;
         Как вести себя вежливо;
         Как пользоваться чатами, группами новостей, службами мгновенных сообщений.


  

Следите за выполнением данных правил и рекомендаций!!! 
Регулярно, по мере необходимости, вносите изменения в них!
УТВЕРЖДАЮ

директор КГУ "ОШ (РЦ) № 12 г.Абай"

                                                      _________Сиразетдинова М.Б.

"____"_____________ 20____г.

ПРАВИЛА

использования сети Интернет 

1. Общие положения.

1.1. Использование сети Интернет в образовательном учреждении направлено на решение задач учебно-воспитательного процесса. 

1.2. Настоящие Правила регулируют условия и порядок использования сети Интернет в   учреждении.

2. Организация использования сети Интернет в  учреждении.

2.1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете школы. Педагогический совет утверждает Правила использования сети Интернет на учебный год

2.2. Правила использования сети Интернет разрабатывается педагогическим советом школы на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:

— преподаватели других образовательных учреждений, имеющие опыт  использования Интернета в образовательном процессе;

— специалисты в области информационных технологий;

— представители органов управления образованием;

— родители обучающихся. 

2.3. При разработке Правил использования сети Интернет педагогический совет руководствуется:

— опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;

— интересами обучающихся; 

— целями образовательного процесса;

— рекомендациями профильных органов и организаций в сфере классификации ресурсов Сети.

2.4. Руководитель учреждения отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в учреждении, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленными в учреждении правилами директор школы   назначает своим приказом ответственного за организацию работы Точки доступа к Интернету и ограничение доступа. 

2.5. Заместитель директора по инйорматизации:

— принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;

— определяет характер и объем информации, публикуемой на интернет-ресурсах учреждения;

— дает руководителю учреждения рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за работу Точки доступа к Интернету, за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети.

2.6. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет преподаватель, ведущий занятие.

Преподаватель:

— наблюдает за использованием компьютера и сети Интернет обучающимися;

— принимает меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

2.7. Во время свободного доступа обучающихся и сотрудников к сети Интернет вне учебных занятий, контроль использования ресурсов Интернета  осуществляет ответственный за работу Точки доступа к Интернету. 

Работник образовательного учреждения - ответственный за работу Точки доступа к Интернету:

— наблюдает за использованием компьютера и сети Интернет обучающимися и работниками учреждения;

— принимает меры по пресечению по пресечению обращений к ресурсам, не имеющих отношения к образовательному процессу;

— сообщает руководителю о преднамеренных попытках обучающегося или сотрудника осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу. 

2.8. При использовании сети Интернет в учреждении обучающимся и сотрудникам предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в учреждении или предоставленного оператором услуг связи. 

2.9. Пользователи сети Интернет в учреждении должны учитывать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим существует вероятность обнаружения пользователями ресурсов, не имеющих отношения к образовательному процессу и содержание которых противоречит законодательству Российской Федерации. Участникам использования сети Интернет в учреждении следует осознавать, что учреждение не несет ответственности за случайный доступ к подобной информации, размещенной не на интернет-ресурсах учреждения. 

2.10. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в учреждении правилами обеспечивается работником учреждения, ответственным за работу Точки доступа к Интернету и назначенным его руководителем. 

2.11. Принципы размещения информации на интернет-ресурсах учреждения призваны обеспечивать:

— защиту персональных данных обучающихся, преподавателей и сотрудников;

— достоверность и корректность информации.

2.12. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет-ресурсах, создаваемых учреждении, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные преподавателей и сотрудников учреждении размещаются на его интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.

2.13. В информационных сообщениях о мероприятиях, размещенных на сайте учреждения без  уведомления получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя.

2.14. При получении согласия на размещение персональных данных представитель учреждения обязан разъяснить возможные
риски, последствия их опубликования. Учреждение не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных. 

3. Использование сети Интернет в   учреждении.

3.1. Использование сети Интернет в учреждении осуществляется, как правило, в целях образовательного процесса. 

3.2. По разрешению лица, ответственного за организацию в учреждении работы сети Интернет и ограничение доступа, преподаватели, сотрудники и обучающиеся вправе:

— размещать собственную информацию в сети Интернет на интернет-ресурсах учреждения;

— иметь учетную запись электронной почты на интернет-ресурсах учреждения.

3.3. Пользователям запрещается:

— обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство РК (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);

— осуществлять любые сделки через Интернет;

— осуществлять загрузки файлов на компьютер учреждении без специального разрешения;

— распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.

3.4. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу локальной сети и ограничение доступа к информационным ресурсам.

Ответственный за работу Точки доступа к Интернету обязан:

— принять информацию от преподавателя;

— направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации (в течение суток);

Передаваемая информация должна содержать:

— доменный адрес ресурса;

— сообщение о тематике ресурса
— дату и время обнаружения;

— информацию об установленных в учреждении технических средствах технического ограничения доступа к информации.

УТВЕРЖДАЮ

директор КГУ "ОШ (РЦ) № 12 г.Абай"

                                                      _________Сиразетдинова М.Б.

"____"_____________ 20____г.

РЕГЛАМЕНТ

по работе учителей и школьников в сети Интернет

1. Общие положения

Настоящий регламент разработан в связи с широким применением информационных ресурсов сети Интернет в образовательном процессе. 

Использование сети Интернет в образовательном учреждении (ОУ) должно быть направлено на решение задач учебно-воспитательного процесса. При организации доступа в сеть учителя сталкиваются с проблемами технического, организационного и педагогического характера. Регламент определяет порядок эффективного использования сети Интернет, ограничение доступа к ресурсам сети, не имеющим отношения к образовательному процессу, а также время работы в сети. 

Выход в сеть должен быть обусловлен поставленной целью, так например: поиск информации; усиление мотивации в изучении учащимися образовательных дисциплин; подготовка к ЕНТ; тестирование; участие в Интернет-олимпиадах, конкурсах; подготовка к поступлению в учреждения профессионального образования; погружение в языковую среду; проведение исследовательской работы; дистанционное обучение и использование его элементов в образовательном процессе; повышение квалификации педагогов; отработка навыков, развитие коммуникационного (сетевого) общения; опубликование интересных авторских материалов педагогов и учащихся, обмен опытом; создание веб-страниц; создание мультимедиа презентаций; электронная отчетность; другое.

К работе в сети Интернет допускаются участники образовательного процесса, прошедшие предварительную регистрацию у лица, ответственного за доступ к сети по образовательному учреждению.  

2. Организация использования сети Интернет 

в общеобразовательном учреждении

2.1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете ОУ. 

2.2. Регламентация доступа к информации сети Интернет определяется педагогическим советом на основании предложений педагогов о закрытии определенных сайтов. По решению педагогического совета может быть организован специальный совет ОУ по использованию сети Интернет.

2.3. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводятся в действие приказом руководителя ОУ.

Правила использования сети Интернет разрабатываются педагогическим или специализированным советом ОУ на основе настоящего регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать: преподаватели других образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;  специалисты в области информационных технологий;  представители органов управления образованием;  родители обучающихся. 

При разработке правил использования сети Интернет заместитель директора по информатизации руководствуется:

- опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;

- интересами обучающихся; 

- целями образовательного процесса;

- рекомендациями профильных органов и организаций в сфере классификации ресурсов Сети. 

2.4. Заместитель директора по информатизации:

- принимает решение о блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;

- определяет характер и объем информации, публикуемой на Интернет-ресурсах ОУ;

-отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за выполнение установленных правил.

2.6. Для обеспечения доступа участников образовательного процесса к сети Интернет, в соответствии с установленным в ОУ правилами, руководитель ОУ назначает своим приказом ответственного за организацию работы с сетью Интернет и контроль безопасности работы в сети, а также вносит изменения в должностные инструкции работников, использующих ресурсы сети в образовательном процессе, в соответствии с рекомендациями (Приложение 1).
2.7.  Во время уроков и других занятий в рамках образовательного процесса, а также во время свободного доступа обучающихся к сети Интернет вне учебных занятий контроль использования обучающимися информационной сети осуществляет преподаватель, ведущий занятие, или работники ОУ, определенные приказом его руководителя.

Преподаватель или работник ОУ:

   - организует работу в сети;

- наблюдает за использованием компьютеров и сети Интернет обучающимися;

- принимает меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу;

- ведет записи в регистрационном журнале доступа к сети Интернет;
- сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу;

- в целях экономии трафика создает и ведет накопительную базу образовательных Интернет-ресурсов.

2.8. При использовании сети Интернет участникам образовательного процесса предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу. Ограничение доступа к ресурсам сети, несовместимым с задачами обучения и воспитания, осуществляется с помощью установки на компьютерах (сервере) специальных программ, запрещающих  доступ к  определенным сайтам, или использованием технических и программных средств контентной фильтрации, установленных в ОУ или предоставленных оператором услуг связи. 

2.9. В связи с невозможностью техническими и программным средствами добиться полной фильтрации ресурсов сети Интернет вследствие их частого обновления, необходимо присутствие педагога или другого ответственного лица при работе обучающихся в сети. ОУ не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах ОУ. 

2.10. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническими средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ОУ правилами обеспечивается работником ОУ, назначенным его руководителем.  

В случае обнаружения ресурса, несовместимого с задачами обучения и воспитания несовершеннолетних, и/или нарушающего  законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и розни, иные ресурсы схожей направленности), ответственный за организацию работы с сетью Интернет и контроль безопасности работы в сети должен незамедлительно, без согласования с педагогическим или специальным советом закрыть доступ к данному источнику.

 2.11. Принципы размещения информации на Интернет-ресурсах ОУ призваны обеспечивать:

- защиту персональных данных обучающихся, преподавателей и сотрудников;

- достоверность и корректность информации.

2.11. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на Интернет-ресурсах, создаваемых ОУ, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные преподавателей и сотрудников ОУ размещаются на его Интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.

2.12. В информационных сообщениях о мероприятиях, размещенных на сайте ОУ без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя.
2.13. При получении согласия на размещение персональных данных представитель ОУ обязан разъяснить возможные риски и последствия их опубликования. ОУ не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.

3. Использование сети Интернет в образовательном учреждении

3.1. Использование сети Интернет в ОУ осуществляется, как правило, в целях образовательного процесса. 

3.2. По разрешению лица, ответственного за организацию в ОУ работы сети Интернет и ограничение доступа, преподаватели, сотрудники и обучающиеся вправе размещать собственную информацию в сети Интернет на Интернет-ресурсах ОУ и иметь учетную запись электронной почты.

3.3. Работникам школы и обучающимся запрещается:

- обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации;

- осуществлять любые сделки через Интернет; 

- использовать сеть Интернет в коммерческих целях;

- осуществлять загрузки файлов на компьютер ОУ без специального разрешения;

- распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.

3.4. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель должен зафиксировать доменный адрес ресурса и сообщить об этом лицу, ответственному за работу в сети Интернет.

Ответственный обязан:

- принять информацию от преподавателя и, в случае наличия технической возможности, внести указанный ресурс в число запрещенных, или направить информацию о некатегоризированном ресурсе оператору технических средств и программного и технического ограничения доступа к информации.
Приложение 1 к регламенту

По работе в сети Интернет
СИСТЕМА КЛАССИФИКАЦИИ ИНФОРМАЦИИ ЗАПРЕЩЕННОГО ДОСТУПА

1. Классификатор информации, запрещенной законодательством Российской Федерации

В соответствии с законодательством Российской Федерации общеобразовательное учреждение свободно в выборе и применении классификаторов информации, несовместимой с задачами образования и воспитания учащихся, а также несет ответственность за невыполнение функций, отнесенных к его компетенции.

	№

п / п
	Наименование тематической категории
	Содержание

	1
	Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и антиобщественного поведения 
	- Информация, направленная на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды;

- Информация, пропагандирующая порнографию, культ насилия и жестокости, наркоманию, токсикоманию, антиобщественное поведение.

	2
	Злоупотребление свободой СМИ /экстремизм  
	Информация, содержащая публичные призывы к осуществлению террористической деятельности, оправдывающая терроризм, содержащая другие экстремистские материалы

	3
	Злоупотребление свободой СМИ / наркотические средства
	сведения о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганду каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров

	4
	Злоупотребление свободой СМИ / информация с ограниченным доступом
	сведения о специальных средствах, технических приемах и тактике проведения контртеррористической операции

	5
	Злоупотребление свободой СМИ / скрытое воздействие
	Информация  содержащая скрытые вставки и иные технические способы воздействия на подсознание людей и (или) оказывающая вредное влияние на их здоровье

	6
	Экстремистские материалы или экстремистская деятельность (экстремизм) 
	А) Экстремистские материалы, т.е. предназначенные для обнародования документы либо информация, призывающие к осуществлению экстремистской деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в том числе труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии, публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение какой-либо этнической, социальной, расовой, национальной или религиозной группы;

Б) экстремистская деятельность (экстремизм) включает в себя деятельность по распространению материалов (произведений), содержащих хотя бы один из следующих признаков:

- насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации;

- подрыв безопасности Российской Федерации;

захват или присвоение властных полномочий;

создание незаконных вооруженных формирований;

- осуществление террористической деятельности либо публичное оправдание терроризма;

- возбуждение расовой, национальной или религиозной розни, а также социальной розни, связанной с насилием или призывами к насилию;

- унижение национального достоинства;

осуществление массовых беспорядков, хулиганских действий и актов вандализма по мотивам идеологической, политической, расовой, национальной или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-либо социальной группы;

- пропаганду исключительности, превосходства либо неполноценности граждан по признаку их отношения к религии, социальной, расовой, национальной, религиозной или языковой принадлежности;

- воспрепятствование законной деятельности органов государственной власти, избирательных комиссий, а также законной деятельности должностных лиц указанных органов, комиссий, соединенное с насилием или угрозой его применения;

- публичную клевету в отношении лица, замещающего государственную должность Российской Федерации или государственную должность субъекта Российской Федерации, при исполнении им своих должностных обязанностей или в связи с их исполнением, соединенную с обвинением указанного лица в совершении деяний, указанных в настоящей статье, при условии, что факт клеветы установлен в судебном порядке;

- применение насилия в отношении представителя государственной власти либо на угрозу применения насилия в отношении представителя государственной власти или его близких в связи с исполнением им своих должностных обязанностей;

- посягательство на жизнь государственного или общественного деятеля, совершенное в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность;

- нарушение прав и свобод человека и гражданина, причинение вреда здоровью и имуществу граждан в связи с их убеждениями, расовой или национальной принадлежностью, вероисповеданием, социальной принадлежностью или социальным происхождением.

	7
	Вредоносные программы
	Программы для ЭВМ, заведомо приводящие к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети

	8
	Преступления
	- Клевета (распространение заведомо ложных сведений, порочащих честь и достоинство другого лица или подрывающих его репутацию); 

- Оскорбление (унижение чести и достоинства другого лица, выраженное в неприлично форме);

- Публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма;

- Склонение к потреблению наркотических средств и психотропных веществ;

- незаконное распространение или рекламирование порнографических материалов;

- публичные призывы к осуществлению экстремистской деятельности;

- информация, направленная на пропаганду национальной, классовой, социальной нетерпимости, а также пропаганду социального, расового, национального и религиозного неравенства;

- публичные призывы к развязыванию агрессивной войны. 

	9
	Ненадлежащая реклама
	Информация, содержащая рекламу алкогольной продукции и табачных изделий

	10
	Информация с ограниченным доступом
	Информация, составляющая государственную, коммерческую, служебную или иную специально охраняемую законом тайну


2. Классификатор информации, несовместимой с задачами образования и воспитания

	№

п / п
	Наименование тематической категории
	Содержание

	1
	Алкоголь
	Реклама алкоголя, пропаганда потребления алкоголя. Сайты компаний, производящих алкогольную продукцию.

	2
	Баннеры и рекламные программы
	Баннерные сети, всплывающая реклама, рекламные программы.

	3
	Вождение и автомобили

(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания информация об автомобилях и других транспортных средствах, вождении, автозапчастях, автомобильных журналах, техническом обслуживании, аксессуарах к автомобилям.

	4
	Досуг и развлечения

(ресурсы данной категории, несовместимые с задачами образования)


	Несовместимая с задачами образования и воспитания информация в виде фотоальбомов и рейтингов фотографий, открыток, гороскопов, сонников, гаданий, магии, астрологии, ТВ-программ, прогнозов погоды, тестов, рейтингов, фотоконкурсов, конкурсов онлайн, несовместимая с задачами образования и воспитания информация о туризме, путешествиях, тостах, поздравлениях, кроссвордах, сканвордах, ответов к ним, фэнтези и фантастике, кулинарии, рецептах, диетах, моде, одежде, обуви, модных аксессуарах, показах мод, текстах песен, кино, киноактерах, расписаниях концертов, спектаклей, кинофильмов, заказе билетов в театры, кино и т.п., дачах, участках, огородах, садах, цветоводстве, животных, питомцах, уходе за ними, рукоделии, студенческой жизни, музыке и музыкальных направлениях, группах, увлечениях, хобби, коллекционировании, службах знакомств, размещении объявлений онлайн, анекдотах, приколах, слухах, сайтах и журналы для женщин и для мужчин, желтая пресса, онлайн-ТВ, онлайн радио, знаменитости, косметика, парфюмерия, прически, ювелирные украшения.

	5
	Здоровье и медицина 

(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания информация о шейпинге, фигуре, похудении, медицине, медицинских учреждениях, лекарствах, оборудовании, а также иных материалах по теме "Здоровье и медицина", которые, являясь академическими, по сути, могут быть также отнесены к другим категориям, например, порнография, трупы и т.п.

	6
	Компьютерные игры

(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания компьютерные онлайновые и оффлайновые игры, советы для игроков и ключи для прохождения игр, игровые форумы и чаты.

	7
	Корпоративные сайты, Интернет -представительства негосударственных учреждений

(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию сайты коммерческих фирм, компаний, предприятий, организаций.

	8
	Личная и немодерируемая информация
	Немодерируемые форумы, доски объявлений и конференции, гостевые книги, базы данных, содержащие личную информацию (адреса, телефоны и т. п.), личные странички, дневники, блоги.

	9
	Отправка SMS с использованием Интернет-ресурсов
	Сайты, предлагающие услуги по отправке SMS-сообщений 

	10
	Модерируемые доски объявлений

(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию модерируемые доски сообщений/объявлений, а также модерируемые чаты. 

	11
	Нелегальная помощь школьникам и студентам
	Банки готовых рефератов, эссе, дипломных работ и проч.

	12
	Неприличный и грубый юмор
	Неэтичные анекдоты и шутки, в частности обыгрывающие особенности физиологии человека. 

	13
	Нижнее белье, купальники
	Сайты, на которых рекламируется и изображается нижнее белье и купальники.

	14
	Обеспечение анонимности пользователя, обход контентных фильтров
	Сайты, предлагающие инструкции по обходу прокси и доступу к запрещенным страницам. Peer - to- Peer программы, сервисы бесплатных прокси - серверов, сервисы, дающие пользователю анонимность

	15
	Онлайн - казино и тотализаторы
	Электронные казино, тотализаторы, игры на деньги, конкурсы и проч.

	16
	Платные сайты
	Сайты, на которых вывешено объявление о платности посещения веб-страниц.

	17
	Поиск работы, резюме, вакансии

(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания Интернет-представительства кадровых агентств, банки вакансий и резюме.

	18
	Поисковые системы 

(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания Интернет-каталоги, системы поиска и навигации в Интернете.

	19
	Религии и атеизм

(ресурсы данной категории, несовместимые с задачами образования)
	Сайты, содержащие несовместимую с задачами образования и воспитания информацию религиозной и антирелигиозной направленности

	20
	Системы поиска изображений
	Системы для поиска изображений в Интернете по ключевому слову или словосочетанию.

	21
	СМИ

(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию новостные ресурсы и сайты СМИ (радио, телевидения, печати)

	22
	Табак, реклама табака, пропаганда потребления табака
	Сайты, пропагандирующие потребление табака. Реклама табака и изделий из него.

	23
	Торговля и реклама

(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию сайты следующих категорий: аукционы, распродажи онлайн, Интернет-магазины, каталоги товаров и цен, электронная коммерция, модели мобильных телефонов, юридические услуги, полиграфия, типографии и их услуги, таможенные услуги, охранные услуги, иммиграционные услуги, услуги по переводу текста на иностранные языки, канцелярские товары, налоги, аудит, консалтинг, деловая литература, дом, ремонт, строительство, недвижимость, аренда недвижимости, покупка недвижимости, продажа услуг мобильной связи (например, картинки и мелодии для сотовых телефонов), заработок в Интернете.

	24
	Убийства, насилие
	Сайты, содержащие описания или изображения убийств, мертвых тел, насилия и т. п.

	25
	Чаты

(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимые с задачами образования и воспитания сайты для анонимного общения в режиме онлайн.


УТВЕРЖДАЮ

директор КГУ "ОШ (РЦ) № 12 г.Абай"

                                                      _________Сиразетдинова М.Б.

"____"_____________ 20____г.

Инструкция 

для сотрудников общеобразовательных учреждений 

о порядке действий  при осуществлении контроля за использованием учащимися сети Интернет

1. Настоящая Инструкция устанавливает порядок действий при обнаружении сотрудниками общеобразовательных учреждений и членами общественных советов учреждений:

1. возможности доступа учащихся к потенциально опасному контенту;
2. вызванного техническими причинами отказа доступа к контенту, не представляющему опасности для учащихся, доступ к которому не противоречит принятым нормативным актам на федеральном уровне, региональном уровне, муниципальном уровне, а также на уровне общеобразовательного учреждения.

2. Контроль за использованием учащимися сети Интернет осуществляют:

1. во время проведения занятий – учитель, проводящий занятие или специально уполномоченный руководителем   учреждения на осуществление такого контроля;

2. во время использования сети Интернет для свободной работы учащихся - лицо, уполномоченное общеобразовательного учреждения  по вопросам регламентации доступа к информации в Интернете  или руководителем общеобразовательного учреждения в установленном советом порядке.

3. Лицо, осуществляющее контроль за использованием учащимися сети Интернет:

· определяет время и место работы учащихся в сети Интернет с учетом использования соответствующих технических возможностей в образовательном процессе, а также длительность сеанса работы одного учащегося;
· способствует осуществлению контроля за объемом трафика образовательного учреждения в сети Интернет;
· наблюдает за использованием компьютеров и сети Интернет учащимися;
· запрещает дальнейшую работу учащегося в сети Интернет в случае нарушения учащимся порядка использования сети Интернет и предъявляемых к учащимся требований при работе в сети Интернет;
· не допускает учащегося к работе в Интернете в предусмотренных Правилами использования сети Интернет случаях;
· принимает необходимые меры для пресечения дальнейших попыток доступа к ресурсам, несовместимых с задачами образования.

4. При обнаружении информации, в отношении которой у лица, осуществляющего контроль за использованием учащимися сети Интернет, возникают основания предполагать, что такая информация относится к числу запрещенной для распространения в соответствии с законодательством РК или иному потенциально опасному для учащихся контенту, ответственное лицо направляет соответствующую информацию руководителю общеобразовательного учреждения и в общественный совет учреждения, которые принимают необходимые решения.

5. При обнаружении вызванного техническими причинами отказа доступа к контенту, не представляющему опасности для учащихся, доступ к которому не противоречит принятым нормативным актам на федеральном уровне, региональном уровне,  муниципальном уровне, а также на уровне общеобразовательного учреждения, ответственное лицо направляет соответствующую информацию по специальной «горячей линии» для принятия соответствующих мер по восстановлению доступа к разрешенному контенту.
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